OBCHODNI SLUZBY
SPOLECNOSTI WORLDLINE

Technicka a organizacni opatreni
a Seznam Opravnénych
subdodavatelu



1. UCEL TOHOTO DOKUMENTU

Tento dokument obsahuje seznam technickych a organizac¢nich opatfeni, ktera plati jako standard. Vlastni
pFijata opatfeni zavisi na Sluzbé a misté pfislusného zpracovani, a to z toho divodu, Ze ne v§echna opatfeni
jsou relevantni pro vSechny Sluzby a mista. Spole¢nost Worldline zaruc€uje, Ze ma pro vSechny Sluzby a
mista k dispozici nezbytna adekvatni technicka a organizani opatfeni, jeZ jsou obsazena v niZze uvedeném
seznamu. Opatfeni jsou navrzena tak, aby:

e zajiStovala bezpecnost a dlvérnost Osobnich udaj;

e chranila pfed jakymikoli oCekdvanymi hrozbami nebo nebezpelim pro bezpelnost a integritu
(celistvost) Osobnich udaju;

e chranila pfed jakymkoli skute€nym neopravnénym zpracovanim, ztratou, pouzivanim, zvefejnénim
nebo ziskanim Osobnich udaju nebo pfistupu k nim.

Spole¢nost Worldline se zavazuje neustale sledovat ucinnost svych opatfeni v oblasti ochrany informaci.
Spole¢nost Worldline se zavazuje udrzovat svuj stav shody se souborem bezpeénostnich norem PCI Dss.

Tento dokument dale obsahuje seznam subdodavateld, které spoleénost Worldline pouziva pro zabezpeceni
svych sluzeb v ramci akceptace platebnich karet pro Obchodniky. Tento seznam bude aktualizovan (pokud
dojde ke zméné), a to vzdy k prvnimu pracovnimu dni kazdého &tvrtleti dle Podminek pro zpracovani udaju.
Tato aktualizace je povaZzovana za oznameni spolec¢nosti Worldline Obchodnikovi, jejiz sou¢asti jsou vSichni
Opravnéni subdodavatelé.

2. TECHNICKA A ORGANIZACNIi OPATRENI

A. Lidé, povédomi a lidské zdroje:

. VSechny nabory se fidi procesem ovéfovani (screeningu) podle zasad skupiny Worldline v oblasti
ovérfovani udajll, a sice v mezich mistnich predpis(;

. V kazdé smlouvé ma kazdy zaméstnanec zabudovana ustanoveni Dohody o zachovani davérnosti
informaci;

. Vsichni zaméstnanci jsou povinni kazdoro&né absolvovat Skoleni v oblasti povédomi o Etickém
kodexu, (v€etné testu);

. Zaméstnanci spole€nosti Worldline jsou povinni kazdoro¢né absolvovat Skoleni spole¢nosti Worldline

v oblasti ochrany udaju, Skoleni o ochrané informaci a informacni bezpecnosti a bezpecnostni Skoleni
v oblasti PCI DSS, vcetné testu;

. VSichni zaméstnanci jsou informovani o prohldSeni o zdsadach v oblasti bezpeénosti a zasadach
ochrany udaj(;

. VSichni zaméstnanci jsou povinni dodrZzovat platné pfedpisy spole€nosti Atos a skupiny Worldline
v oblasti zabezpeceni a ochrany Udajl, jakoz i mistni pfedpisy v této oblasti;

. Pravidelna komunikace se vS8emi zaméstnanci za ulelem zajisténi informovanosti o Obecném

nafizeni o ochrané osobnich udaju (GDPR), (vedle Skoleni o zasadach spole¢nosti Worldline v oblasti
ochrany udajli a Skoleni v oblasti ochrany informaci a informacéni bezpecénosti);

. Dalsi specificka Skoleni zajiStovana organy pro ochranu udaji za ucelem vybéru tyma a
zaméstnancu.

! PCI DSS: Payment Card Industry — Data Security Standard = Odvétvi platebnich karet — Standard bezpeénosti dat - tykajici se
ochrany udajl o drziteli karet.
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B. Organizacni rizeni

Spole¢nost Worldline bude udrzovat svou vnitfni organizaci zplisobem, ktery splfiuje pozadavky platné
legislativy a poZadavky Spravce udaji na zabezpeceni udaju. To se uskutecni:

. prostfednictvim Ufednika (referenta) pro ochranu osobnich udaju;

. zavedenim organizace a spravy pro ochranu osobnich udaju, jejich zabezpeceni a pro zajisténi
kontinuity provozu;

. rozsahlou siti odbornikd spole¢nosti Atos a Worldline v oblasti ochrany udaju;

. stanovenim uloh a odpovédnosti vztahujici se k ochrané osobnich Udaji pro vSechny pracovniky;

. pomoci souboru zasad, které upravuji ochranu a bezpecnost udajU;

. pomoci internich zasad, postupl a procesu v oblasti zpracovani udaju pro kédovani, testovani,
zmeény a vydavani aktualnich verzi, pokud se budou vztahovat na zpracovavané Osobni Udaje;

. realizaci kontrolniho ramce ochrany udaju, jehoz soulad bude pravidelné posuzovan;

. Provadéji se pravidelné interni bezpecnostni audity za u¢elem ovéreni bezpecnostnich postupu;

. Zajisténi stejnych technickych a organizacnich opatfeni plati pro dodavatele, ktefi zpracovavaji

osobni udaje.

C. Fyzicka ochrana a bezpecnost a papirové zaznamy:

VSechny subjekty ve skupiné dodrzuji zasady fyzické a environmentalni bezpecnosti a standard ochrany
informaci:

. fizeni fyzického pfistupu je realizovano u vSech zaméstnancl, a systémy fizeni navstév jsou
realizovany u vSech navstévniki/hostq;

. kontroly fyzického pfistupu jsou provadény v definovanych cyklech;

. informace, které zahrnuji papirové dokumenty, jsou klasifikovany, oznacovany, chranény a
zpracovavany podle interniho predpisu spole€nosti Worldline tykajiciho se klasifikace informaci;

. specificka pravidla urluji, jak ukladat, zpracovavat, zobrazovat, tisknout, pfenaset a nicit zaznamy
(jak v elektronické, tak v papirové podobé);

. stfezeni pomoci kamerového systému (CCTV) k ochrané vyhrazenych prostor;

. protipozarni ochrana, protipovodfiova ochrana, systémy vytapéni, klimatizace a zalohovaci systémy

napajeni jsou nainstalovany pro zajisténi integrity a dostupnosti dat ulozenych v datovych centrech;
. fizena likvidace datovych médii.

D. Zabezpeceni technické infrastruktury a aplikaci:

Spole¢nost Worldline realizovala bezpecnostni prostfedi s ochranou do hloubky, které zajiStuje nékolik
urovni zabezpeceni. Jsou zahrnuta nasledujici bezpe€nostni opatfeni:

. oddéleni a segmentace siti;

. zabezpeceny prenos udaju pfes neduvéryhodné sité;

o osobni udaje ulozené v produkEnich sitich, které jsou oddéleny pomoci firewallU;

. systémy IDS (Intrusion Detection — detekce naruSeni) a IPS (Intrusion Prevention — prevence

naru$eni) — a monitorovani (SIEM — Security Information and Event Management System = Sprava
bezpec&nostnich informaci a udalosti);

. bezpecnostni brany a feSeni VPN (virtualni privatni sité) pro vzdalené pfipojeni;

. sprava zranitelnosti, patching (zaplatovani) a zabezpecena konfigurace;

. penetracni testovani aplikaci;

. webova aplikace Firewall;

. bezpetné kédovani;

. Udaje jsou ulozeny pouze v datovych centrech EU a v pfipadé notebookd jsou zasifrovany na

mistnim zafizeni.
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E. Zarizeni koncovych uzivatell jsou chranéna

Zameéstnanci spole¢nosti Worldline pracuji s notebookem nebo pocitatem na zabezpec€ené siti spole¢nosti
Worldline. Jsou zahrnuta nasledujici bezpe€nostni opatfeni:

. Sifrovani pevného disku na noteboocich pfidélenych spole¢nosti;

. dvoufaktorova autentizace (PKI — Public Key Infrastructure = Infrastruktura vefejnych klicu /
alternativni) pro praci na dalku;

. centralné Fizena antivirova ochrana, patching (zéplatovani), firewall, systém prevence naruSeni
hostitele;

. sprava a sledovani softwaru pro kontrolu instalace neopravnéného softwaru;

. zabezpeceni Zivotniho cyklu zafizeni.

F. Zabezpeceni vzdaleného pristupu

Pouziva se dvoufaktorova autentizace pro vzdaleny pfistup ke kritickym cilovym systémim spolecnosti
Worldline. Pro systémy fizené spole¢nosti Worldline je k dispozici feSeni VPN (virtualni privatni sit) pro
pfipojeni k siti Worldline, a pro nespravované systémy navic existuje feSeni VDI (Virtual Desktop
Infrastructure = virtualni desktopova infrastruktura).

Jakékoliv dalSi nastaveni pfipojeni musi byt pfedem schvaleno bezpecnostnim oddélenim.

G. Rizeni pfistupu k osobnim udajim

Zaméstnanci s pristupem k osobnim Udajim maji pfistup pouze k udajim, které jsou nezbytné pro ucely
vychazi z funkce nebo jména (zaméstnance). Pfistupové protokoly a kontrolni cesty jsou nainstalovany, a je
pfifazena odpovédnost za fizeni pfistupu.

H. Zabezpeceni, diivérnost a dostupnost osobnich tudajt

Na zakladé posouzeni rizik (a pokud to bude pozadovano, na zakladé dalSiho posouzeni vlivu na ochranu
osobnich udaju - DPIA) spole¢nost Worldline zajisti Uroven zabezpeceni odpovidajici riziku, coz bude mimo
jiné pfipadné zahrnovat:

. anonymizaci a Sifrovani Osobnich Udaju;

. schopnost zajistit trvalé zachovani davérnosti, integrity, dostupnosti a odolnosti zpracovatelskych
systém a sluzeb;

. schopnost v€as obnovit dostupnost Osobnich Udaju a pfistup k nim v pfipadé bezpecnostniho
incidentu fyzické &i technické povahy;

. postup pro pravidelné testovani, posuzovani a hodnoceni u€innosti technickych a organizacnich
opatfeni pro zajisténi bezpeénosti zpracovani;

. zajisténi logického oddéleni jejich zakaznickych udaju;

. nastaveni procesu, ktery zajisti pfesnost a aktualnost zpracovavanych udajq;

. uchovani zaznaml o zpracovatelskych Cinnostech podle Obecného nafizeni o ochrané osobnich
udaju (GDPRY);

. opatfeni pro zjisténi neopravnéného pfistupu prostfednictvim systém protokolovani pfistupu;

. Udaje o zakaznicich (v&etné& zaloh a archivil) budou uchovavany pouze po dobu, b&hem niz budou

slouzit ucelim, pro které byly shromazdény podle pokynl zakaznik(i, pokud nebude existovat
zdkonna nebo smluvni povinnost uchovéavat tyto udaje po delsi asové obdobi;

. proces spravy incidentu a plany reakce na incidenty;
. postup oznamovani poruseni zabezpeceni udaju;
. Havarijni plany a plany na obnovu po havarii s postupy a pfidélenim odpovédnosti (zalozni plany pro

pfipad nouze) jsou vypracovany.
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3. SEZNAM OPRAVNENYCH SUBDODAVATELU

A. Clenové skupiny Atos

Nazev Sidlo
- Z.1.A., Rue de la Pointe, F-59113 Seclin, France
. - 19, Rue de vallée Maillard, BP 1311, F-41013 Blois Cedex, France
Worldline SA

- 38, route d’Azé, CS 40095, 14102 Venddme Cedex, France
- 53, Ave Paul Kruger, CS 60195 Villeurbanne Cedex, France

equensWorldline SE, Belgian Branch

- Haachtsesteenweg 1442, 1130 Brussels, Belgium

equensWorldline SE, France Branch

- 80 Quai Voltaire, Immeuble River Ouest, 985870 Bezons, France

B. Opravnéni subdodavatelé — treti strany Third Party Sub Contractors

Nazev

Sidlo

Energize Global Services

6/1 Abelian St, IT Park Building, Yerevan 0038, Armenia

Komer¢ni banka, a.s.

- Na Prikopé 33 /969, 114 07 Prague 1

SONET, spole¢nost s.r.o.

- Luzicka 2093/9, 616 00 Brno

Global Payments Europe, s.r.0.

- V OlSinach 625/80,100 00 Zabé&hlice
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