08. Provozni podminky -

Platby bez pritomnosti platebnich karet

verze 01/2016

= KB ‘ SmartPay

1. SPOLECNE PODMINKY

Spole¢né podminky pro mezinarodni kar-
ty se pouziji i na tyto Provozni podminky
pro mezinarodni karty. Pro ucely pouzitf
Spole¢nych podminek jsou nasledujici
pojmy definovany takto:
¢ Doklad o prodeji: doklad nebo proto-
kol vytistény platebnim terminadlem
nebo Zpracovatelskym softwarem
jako doklad o provedeni transakce.
e Platebni zafizeni: Zpracovatelsky
software.

2. DALSI DEFINICE

e 3DSecure: dalsi bezpecnostni vrstva,
kterou Ize aktivovat pro transakce pres
internet. Technicky nazev ,3DSecure” je
znam i pod jinymi obchodnimi nazvy,
napf. ,Verified By Visa’, ,MasterCard Se-
cureCode’, ,American Express SafeKey "
and ,J/Secure”.

e Certifikat: digitalni kod odrazejici vaz-
bu mezi elektronickymi udaji s identi-
fikaci (obchodnika). Obsahuje soubor
elektronickych udajl, véetné verejné-
ho klice, informaci ohledné totoznosti
drzitele verejného klice a Udaje o plat-
nosti, které elektronicky podepsal Cer-
tifikacni organ.

e Certifikacni organ (Certification
Authority (CA)): subjekt, ktery vyda-
va a spravuje Certifikaty.

e Doklady o refundaci: dokument wvy-
dany v pfipadé (¢astecného) zruseni
transakce

e Kéd CVV2-CVC2: trimistny Ciselny kod
uvedeny na zadni strane Karty, ktery se
zadava do Zpracovatelskeho softwaru

e Omezena zaruka platby: znamena,
ze pokud transakce Uspesne probéh-
la za pomoci 3DSecure a Obchod-
nik v plném rozsahu dodrzel tuto
Smiouvu, je Obchodnikovi zaruceno,
ze Castka transakce nebude strzena
Z jeho Interniho uctu kvdli rozporova-
ni transakce ze strany Drzitele karty
pouze z dldvodu, 7ze Drzitel karty tuto
transakci neautorizoval. Omezend za-
ruka platby vsak nezabrani tomu, aby
byla ¢astka z Interniho uctu srazena
z jinych divod( uvedenych ve Spolec-

nych podminkach. Obchodnik je pro-
to srozumeén s omezenym rozsahem
a relativni povahou poskytnuté zaruky,
jejiz podminky a omezeni jsou dale po-
psany v Clanku 6.2.

e Zpracovatelsky software: certifikova-
ny software, ktery mimo ovéreni trans-
akce také transakci prendsi spolecnosti
Poskytovateli sluzeb. U online prodeje
to napriklad predstavuje webove stran-
ky, na kterych m(ze Drzitel karty uvést
informace o Karté; u prodeje po telefo-
nu nebo faxem to napfiklad predstavu-
je software, ktery je nainstalovan v pro-
storach Obchodnika, prostrednictvim
kterého zameéstnanci mohou zadat
Udaje o Karté.

e Dodavatel zpracovatelského soft-
waru: spolecnost, ktera nabizi Zpra-
covatelsky software, stara se o tech-
nickeé pripojeni k Poskytovateli sluzeb,
ma certifikdt Karetnich spole¢nosti
a prislusnych ovéfovacich organt. Po-
kud Obchodnik pouziva Zpracovatel-
sky software KB SmartPay, potom je
KB SmartPay posuzovana jako Doda-
vatel Zpracovatelského softwarui.

3. ROZSAH

Tyto Provozni podminky se pouzij
U vsech transakci na zakladé Karty, kte-
rou Obchodnik m(iZze akceptovat v pripa-
dech transakci Bez pritomnosti karty.

4. PROVADENI TRANSAKCI

V' praxi obvykle pini povinnosti ulozené
Obchodnikovi timto ¢lankem 4 Dodavatel
Zpracovatelského softwaru (ve spolupraci
s Obchodnikem).

41. Obchodnik zajisti, aby Zpracovatel-
sky software spravné fungoval.

4.2. Uinternetovych plateb se vyzaduje,
aby mél Obchodnik (jeho Zpracovatelsky
software) Certifikat vydany Certifikacnim
organem. Na prvni zadost Poskytovatele
sluzeb nebo KB SmartPay je Obchodnik
povinen predlozit doklad o tomto Certifi-
katu a jeho stavajici platnosti. Obchodnik
nese odpovednost za spravné provedeni
certifikacniho postupu a vcasnou obno-
vu certifikatu. Obchodnik také nese od-

povednost za spravnou realizaci, spravu
a zabezpeceni Certifikatu.

4.3. Poskytovatel sluzeb mize v rdmci
Zpracovatelského softwaru stanovit po-
zadavek na urcita nastaveni. Jakykoliv pri-
pad nedodrzeni v této souvislosti oprav-
nuje Poskytovatele sluzeb k okamzitému
ukonceni Smlouvy v souladu se Zptisoby
ukonceni smlouvy.

44. Obchodnik je povinen chranit
Udaje o transakci pred jakoukoliv formou
Uniku béhem jejich predavani a ukladani.
Neékteré Udaje, napfiklad Udaje uvede-
né odkazem v PCI/DSS, nesmi byt nikdy
ulozeny bez zabezpecCeni: jméno Drzi-
tele karty, celé cislo Karty, datum uply-
nuti platnosti, Autorizacni kod, servisni
kod, datum a castka transakce. Dale
neni povoleno ukladdani zadnych Udajl
obsazenych na magnetickém prouzku,
CVC2/CVV2/CID a PIN/PIN blok po pro-
vedeni Autorizace, a to ani v zakodované
forme. Obchodnik v této souvislosti od-
povida za skody v plném rozsahu, véetné
jakychkoliv pokut a naklad(l ulozenych
Karetni spoleCnosti Poskytovateli sluzeb
v dusledku nedodrZzeni vyse uvedenych
pPOVINNOSt.

4.5. Obchodnik zabezpecli svou infra-
strukturu (v¢etné svych webovych stra-
nek a Zpracovatelského softwaru) proti

hackingu a jinym typlm zneuziti Udajt.
5. OVERENI

51. Obchodnik je srozumen s tim, ze ri-
ziko podvodnych transakci je u transakci
Bez pritomnosti karty vyrazné vyssi nez
u transakci, kde jsou Drzitel karty a Karta
fyzicky pritomni u Obchodnika. KvUli to-
muto zvysenému riziku podvodu v pripa-
deé transakci Bez pritomnosti karty je Ob-
chodnik povinen jednat jeSté obezretngji
a pecliveji nez u jinych transakci. Obchod-
nik se takeé vyslovné zavazuje vyskolit své
zameéstnance a zastupce ohledné téchto
aspektl a upozornit je na riziko podvodu.
5.2. Obchodnik vynalozi veSkerou moz-
nou snahu, aby sniZil riziko vzniku pod-
vodnych transakci, napr. ovérenim, zda:
e souhlasi jméno Drzitele karty, jméno
pfipadné uvedené v e-mailové adrese
a jméno uvedeneé v dorucovaci adrese;
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e DIi prodeji pres internet existuje shoda
mezi predpokladanou geografickou
polohou pocitacové adresy (adresy IP)
a dorucovaci adresou;

e predpokladany zakaznik ucinil nezvyk-
ly pocet pokusll o provedeni transakce;

e zakaznik mel zvlastni dotazy a nezvyk-
lé zadosti.

Pri tomto posuzovani rizika je Obchodnik
povinen vzit do Uvahy vsechny prislusné
ukazatele - jako je povaha produktl ci
sluzeb, jejich citlivost na zneuziti a Castka
transakce.
Neékteré z téchto ovérovacich postupl
mohou byt piné ¢i ¢astecné zaclenény
jako ukazatel v ramci Zpracovatelského
softwaru. Mimoto néktefi Dodavatelé
zpracovatelského softwaru a jiné treti
strany takeé nabizeji nastroje na odhalova-
ni pripadt podvodu, aby se omezilo riziko
spojené s transakcemi Bez pritomnosti
karty. Poskytovatel sluzeb dtirazné dopo-
rucuje téchto moznosti vyuzit.

6. ELEKTRONICKE
ZPRACOVANI

61. Obecna ustanoveni

Obchodnik mdZe elektronické zpracovani
transakce zahgjit prostrednictvim Zpra-
covatelského softwaru nebo manualnim
zadanim udajl do platebniho termindlu.
Poskytovatel sluzeb zpracuje transakce
pouze tehdy, kdyz Obchodnik zaslal bez-
pecnym zplsobem veskeré pozadované
informace (jako je celé ¢islo Karty, datum
uplynuti platnosti Karty, pfijmeni a jme-
no Drzitele karty, ¢astka a datum trans-
akce, Autorizacni kod a kod CVV2-CVC2)
v souladu s platnymi oborovymi stan-
dardy nebo bezpecnostnim protokolem,
ktery da k dispozici Poskytovatel sluzeb.
Obchodnik souhlasi s tim, ze sdéleni
pfijmeni a jména (a/nebo adresy) Drzi-
tele karty nezbytné neznamena overfeni
pravosti téchto Udajl Poskytovatelem
sluzeb.

Pokud neni pouzita technologie 3DSe-
cure, neuplatni se Omezena zaruka
platby stanovena v clanku 6.2. Obchod-
nik v takovém pripadé ponese v plném
rozsahu financni riziko za veskeré spory
uplatnéné (Drzitelem karty prostrednic-
tvim) vydavatele karty napriklad z toho
diivodu, Ze nebyl obdrzen obsah magne-
tického prouzku nebo obsah Karty nebo
ze transakce byla akceptovana bez fyzic-
ké pritomnosti Karty.

Pokud Obchodnik do svého platebniho

procesu zapoji dalsi strany (napriklad

Dodavatele zpracovatelského softwaru),

nemohou tyto dalsi strany Poskytova-

tele sluzeb nebo KB SmartPay zadnym
zplsobem zavazovat. Pokud by napfi-
klad treti strana tvrdila, ze ruci za néktera
ovéreni nebo platby, souhlasi Obchodnik

s tim, ze tato zaruka neni pro Poskytova-

tele sluzeb nebo KB SmartPay nikterak

zavazna.

6.2. Zpracovatelsky software & tech-

nologie 3DSecure

Pokud jsou splneny vsechny nasledujici

podminky, ma Obchodnik narok na Ome-

zenou zaruku platby:

e Zpracovatelsky software Obchodni-
ka spliuje nejnovéjsi bezpecnostni
standardy tykajici se 3DSecure, které
stanovi Karetni spolecnosti.

e Obchodnik spliiuje limity pro 3DSe-
cure, které stanovi Karetni spolec-
nosti. Pokud budou piekroceny
maximalni rozporované castky
stanovené pro 3DSecure, bude kryti
3DSecure, které nabizi Karetni spo-
leCnosti, pozastaveno, pfipadne i se
zpétnou ucinnosti, bez uveden( diivo-
du. Prislusné maximalni castky sdelf
Poskytovatel sluzeb Obchodnikovi na
pozadani.

e Obchodnik aktivoval 3DSecure ve
svém Zpracovatelském softwaru.

e Typ transakce umoznuje pouziti
technologie 3DSecure. Technologii
3DSecure Ize pouzit pouze v situacich,
kdy Drzitel karty vyslovné zasahne do
transakcniho procesu za Ucelem bez-
pecného predani s nim spojenych Uda-
j0 (napriklad ¢asové omezeného kodu
generovaného cCteckou Karty, hesla,
kodu obdrzeného ve zpravé SMS atd)
vydavateli Karty. Na zakladé tohoto po-
zadavku nelze 3DSecure pouzit u trans-
akcl uskutecnenych telefonicky, faxem
nebo na zakladé dopisu; 3DSecure
nelze pouzit ani u opakovanych trans-
akci (napriklad pravidelné se opakujici
platby, u nichz se Obchodnik umysiné
vyhyba nutnosti zasahu Drzitele karty,
aby zvysil uzivatelsky komfort).

o Karta pouzita pri transakci je tech-
nicky zpusobila k pouziti s technolo-
gii 3DSecure.

e Karta pouzita pri transakci je zpu-

sobila k pouziti s technologii 3DSe-
cure v souladu s pravidly Karetnich
spolec¢nosti. To zavisi na rdznych fak-

torech definovanych Karetnimi spo-
leCnostmi, jako je napriklad typ Karty
(osobni - sluzebn, geograficky plvod
Karty, misto podnikani Obchodnika atd.
Obchodnik dale bere na védomi, ze
tyto faktory se v pribéhu ¢asu meéni.
Poskytovatel sluzeb predlozi Obchod-
nikovi na pozadani seznam popisti zpU-
sobilych Karet.

MUize se také stat, Zze v pripadé technic-
kych zavad na strane Karetni spolec-
nosti nebo vydavatele Karty (napriklad
kdyz je nedostupny ,Discovery server*
spolec¢nosti VISA International, ktery
signalizuje, zda je dany Obchodnik
zplsobily k pouziti technologie 3DSe-
cure) se transakce uskutecni, ovsem
bez 3DSecure.

e Neexistuji zadné dalsi davody, pro¢ by
byla technologie 3DSecure nedostup-
na. Obchodnik musi v tomto smyslu
peclive sledovat sdeleni od Poskytova-
tele sluzeb a svého Dodavatele zpraco-
vatelského softwaru, jakoz i zaznamy
ze svého Zpracovatelského softwaru.

Omezena zaruka platby nezbavuje Ob-

chodnika povinnosti venovat zvysenou

pozornost pripadtm, kdy se jedna o trans-

akce Bez pritomnosti karty (Clanek 5).

7. DOKLAD O REFUNDACI

71.  Pokud uplatni Drzitel karty v sou-
vislosti s prodavanym zbozim nebo
sluzbami opravnénou stiznost nebo po-
kud zbozi z opravnéného divodu vrati,
nemtize Obchodnik odmitnout takové
zbozi vymenit nebo vystavit Doklad o re-
fundaci jenom z toho dlivodu, ze zbozi Ci
sluzby byly uhrazeny Kartou.

7.2. Refundace nikdy neprobiha v ho-
tovosti, bankovnim prevodem, penez-
nim prfevodem nebo jakymikoliv jinymi
prostfedky, nez jsou ty, které povolujf
Karetni spolecnosti nebo KB SmartPay.
Pokud Obchodnik vystavi Doklad o re-
fundaci, aby zrusil transakci provedenou
Kartou, je opravnén pouzit pouze Dokla-
dy o refundaci schvalené KB SmartPay.
V Dokladu o refundaci musi byt uvede-
ny Udaje o Karte, datum a ¢astka. Doklad
o refundaci musi byt odeslan KB Smart-
Pay do dvanacti kalenddrnich dnd od
data vystaveni. Doklad o refundaci musf
byt vystaven pouze ve prospech Karty,
ktera byla pouzita k provedeni transakce.
Obchodnici vybaveni platebnim termi-
nalem jsou opravnéni zrusit transakci
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provedenou prostrednictvim platebniho
terminalu do dvanacti kalendarnich dnl
zadanim Autorizacniho kodu, data a casu
transakce.

8. UCHOVAVANI
DOKLADU O PRODEJI
A PODKLADOVE
DOKUMENTACE

8.1. Obchodnik musi po dobu nejmeé-
neé dvou let uchovavat doklad o transakci
a naslednych krocich, doklad o uspésné

dodavce/poskytnuti sluzby, jakoz i plivod-
ni dokumentaci k objednavkam (fax, mail
atd) a dodavkam (napriklad dorucovaci
adresy).

8.2. Obchodnik KB SmartPay najeji prv-
ni zadost zasSle do patnacti kalendarnich
dnl uplnou a citelnou kopii prislusnych
dokladl. Tato zadost znamena, Zze Drzi-
tel karty uplatnil mozny spor. Aby mohla
KB SmartPay pripad vyresit a pfitom pri-
hlédnout i k zajmdam Obchodnika, musf ji
Obchodnik poskytnout vesSkeré relevant-
ni dokumenty tykajici se prodeje/sluzby

(napriklad e-mailovou  korespondenci
s Drzitelem karty, doklad o dodavce, do-
kumenty poskytnuté Drziteli karty apod.).
8.3. V pripadé nesplnéni vyse uvede-
nych povinnosti ma KB SmartPay pravo
strhnout castky z Interniho uctu Ob-
chodnika v souladu se Spolecnymi pod-
minkami.
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