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1. POPISSLUZBY

11. GP WebPay je online sluzba prijimani plateb, kterou Poskytovatel sluzeb zpristupnuje Obchodnikovi, a
kterou poskytuje spolec¢nost Global Payments Europe, s.r.o. (V OlSinach 626/80, Praha 10, identifikacni
Cislo (ICO): 27088936) (ddle jen ,Dodavatel“). Tato sluzba umoznuje Obchodnikiim, ktefi nabizeji
zbozi/sluzby k prodeji na internetu, prijimat platby Kartou prostfednictvim Mezinarodnich karetnich
schémat. Sluzba GP WebPay mimo jiné umoznuje Kupujicim predkladat objednavky, pozadat o
predautorizaci dané ¢astky na bankovnim uctu Kupujiciho, pozadat o vyporadani ¢astky, proveést vraceni
penéz nebo pripsani ¢astky k dobru za vracené zbozi.

1.2. Sluzba GP WebPay miize byt aktivovana pouze po vytvoreni a aktivaci v systémech Dodavatele a aktivaci
sluzeb akceptace karet pro situace ,,Card Not Present” (,Bez pritomnosti karty®).

1.3. Po vytvoreni Obchodnika v systémech Dodavatele:

e bude Obchodnikovi pfifazeno uzivatelské jméno a heslo pro pristup ke sluzbé GP WebPay:

o Dodavatel poskytne Obchodnikovi svlj verejny kli¢ pro ovérovani prendsenych zprav. Obchodnik
bude nasledné povinen poskytnout svlj verejny kli¢ pro ovéreni prenasenych zprav.

2. POVINNOSTI OBCHODNIKA

2.1. Obchodnik se zavazuje vyuzivat sluzbu GP WebPay v souladu se Smlouvou a s pokyny spoleCnosti KB
SmartPay a/nebo Dodavatele. Pouzivanim sluzby GP WebPay bude Obchodnik rovnéz jednat v souladu
s jakymikoliv pokyny zobrazenymi touto aplikaci.

2.2. Obchodnik obdrzi od Dodavatele specifikaci rozhrani mezi Obchodnikem a systéemem GP WebPay, které
bude slouzit k Upravé a nastaveni aplikace Obchodnika. Tato specifikace obsahuje dlivérné udaje, které
musi Obchodnik zabezpecit proti neopravnenému pouziti.

2.3. Obchodnik zajisti, aby jeho webové stranky byly bezpecné, a bude informovat Poskytovatele sluzeb o
kazdéem podvodnéem pouziti sluzby GP WebPay.

2.4. Obchodnik zajisti ochranu vSech udajll, které obdrzi od Drzitell platebnich karet. Tyto tUdaje zahrnuijf:
predevsim citlivé autentizacni udaje (PIN, CAV2, CVC2 a CVV2), jakoz i udaje tykajici se platby Drzitel(l
karet (Cislo platebni karty, jméno Drzitele platebni karty, datum vyprSeni platnosti a kod sluzby). V
pripadé, Ze budou prijaty citlivé autentizacni tdaje, nemohou byt ukladany. Udaje tykajici se Drzitell)
platebnich karet mohou byt ukladany pouze za podminky Uplného souladu s podminkami pozadavku C.
3 bezpec¢nostniho standardu PCIDSS (https://www.pcisecuritystandards.org). Obchodnik je odpovédny
za jakékoliv skody, které by mohly vzniknout v dasledku zvefejnéni nebo neopravnéného pouziti
takovychto udajll, véetné vyporadani finan¢nich sankci ulozenych sdruzenimi karet a dalsimi subjekty.

25. V pripadé jakékoliv poruchy aplikace GP WebPay bude Obchodnik neprodlené informovat Poskytovatele
sluzeb, aby tak zajistil rychlou opravu této poruchy.

2.6. Obchodnik bude dodrzovat veskeré platné zakony a vyslovné zaruci, ze bude dodrzovat veSkeré zakony
tykajicl se prodeje na dalku a elektronického obchodu;

2.7. Na webové strance Obchodnika bude jasné uvedeno, ze prenosy dat jsou zabezpeleny pomoci
protokolu SSL.

2.8. Obchodnik sam odpovidd za produkty a sluzby nabizené svym Kklientim. Poskytovatel sluzeb
neodpovida za zadné informace, zpravy, fotografie a obecny obsah pochazejici od Obchodnika nebo
jeho webovych stranek.

2.9. Obchodnik nese plnou odpovédnost za veskeré dlsledky kazdé zmény, kterou provede sam nebo treti strana ve
sluzbé GP WebPay, zejména pak za disledky kazdé zmény a/nebo naruseni softwaru, které mohou
zmenit povahu sluzby GP WebPay.

3. ROZSAH PODPOROVANYCH FUNKCI

3.1. Dorucovani prikaz(
3.1.1. Po uzavieni Smlouvy obdrzi Obchodnik URL adresu pro doru¢ovani prikazd. V pripade, ze
Kupuijicl na webove strance Obchodnika zvoli ,,Pay* (,Platit*), musi webova stranka Obchodnika
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na tuto adresu zavolat se zadanymi parametry a pfedem definovanou zpravou. Zprava zaslana
Obchodnikem neobsahuje zadné Udaje o platebni karté. Takovéto Udaje (Cislo platebni karty,
datum vyprseni platnosti karty a kod CVV/CVC) musi byt zadany pfimo v aplikaci GP WebPay.
Podrobna specifikace a struktura predavanych zprav budou Obchodnikovi poskytnuty po podpisu
smilouvy.
3.1.2. Dodavatel musf pouzivat servlet pro prenos prikazt, ktery umozni Obchodnikéim minimalizovat
pocet odeslanych parametrll a pouzivat pfedem dohodnuté a predem nastavené parametry.
3.1.3. UZivatelské rozhrani Obchodnikovi, ktery vyuziva sluzbu GP WebPay, je také prifazena URL
adresa uzivatelskeho rozhrani s jednim nebo vice jmény a hesly. Ve vychozim nastaveni je
Obchodnikovi pridéleno jedno opravnéni Administratora (spravce), ktery mize ménit nastaveni
Obchodnika a zakladat dalsi uzivatele.
3.2. Uzaveérka Sarzi
Povoleni kazdého prikazu (pokud je pozadovano) se uskuteCnuje okamzité (online). Platby a kredity (t].
transakce) se stavaji soucasti sarze. Prikaz k pfevodu ¢astky z Uctu klienta na ucet Obchodnika neni
odesilan z GP WebPay, dokud neni uzavrena $arze (davka) s danou transakci. Obchodnik mlize uzavirat
Sarze (davky) tak Casto, jak si pfeje, nebo Zuctovaci banka (Acguirer) a Obchodnik se mohou dohodnout,
7e Dodavatel bude automaticky jednou denné uzavirat Sarze pro Obchodnika.
3.3. Ostatni sluzby
Ve vychozim nastaveni je Obchodnikiim k dispozici Servlet plateb, kterému mohou byt zasilany
autentizované zadosti o zavedeni prikazu, autorizaci prikazu, vyporadani atd. Servlet plateb také
Obchodniklim umoznuje ziskavat seznam jejich prikaz(, plateb, ¢astek pripsanych k dobru (tj. kredit()
za vraceni zbozi.
3.4. Testovani
Poskytovatel sluzeb také nabizi - prostfednictvim Dodavatele - testovaci prostredi, které umoznuje
otestovat vSechny typy transakci, jakmile je Obchodnik zadan do databaze. Testovani je k dispozicCi
zdarma.

4. OVERENI AUTORIZACEKARTY

41. Ovérovani autorizace Karty bude provadeno postupne, jakmile Udaje dorazi na aplikaci GP WebPay, a
sice na zakladé informaci poskytnutych a potvrzenych Kupujicimi (Cislo Karty, datum vyprseni platnosti
a vizualni kryptogram) ve formatu pouzivaném pro zadavani bankovnich udajt.
4.2. Tato ovérovani se budou skladat z nasledujicich prvkl:
e Bude ovéfovano datum vyprseni platnosti, aby se zgjistilo, ze se jedna o pozdejsi datum, nez je
datum transakce.
Bude overovana pritomnost a numerické slozeni vizualniho kryptogramu.
Bude ovérovano ¢&islo Karty za u¢elem zjisténi, zda obsahuje pocet znakl v souladu s prislusnymi
specifikacemi Karty, a zda se sklada z ¢iselnych znakd.
e Bude ovérovana matematicka pravdépodobnost Cisla Karty.
4.3. Pokud tyto fidici mechanismy nevyvolaji zadné negativni prvky, bude se poté aktivovat proces zahajeni
zadosti 0 autorizaci.
4.4. Pokud tyto fidici mechanismy prece jen zplsobi negativni prvky, potom bude Kupujici pozadan o
opakovani tohoto postupu. Transakce bude zrusena po tfech nelspéesnych pokusech.

5. SPRAVA PLATEBNIHO SYSTEMU

5.1. Obchodnik mize mit online pristup k platebnim transakcim, které jsou zaznamenany sluzbou GP
WebPay, aby do nich mohl nahlédnout, aby je mohl potvrzovat (zcela nebo ¢astecne) nebo rusit, aby
mohl provadét nahrady nebo urychlovat transakce.
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6. PODAVANIZPRAV

6.1. Sluzby GP WebPay nebudou s Obchodnikem provadét vymeny zadnych citlivych informaci o Drziteli
karty (jako jsou napriklad jméno, adresa, ¢islo Karty atd.).

6.2. Obchodnik chape a souhlasi s tim, Ze nelze zarucit integritu (tj. celistvost) prehled’ odesilanych e-
mailem.

7. ZABEZPECENI

7.1. Obchodnik bude vzdy splhovat nasledujici pravidla minimalniho zabezpeceni:

e Online obchod Obchodnika musi byt provozovan zpdsobem, ktery minimalizuje riziko odhaleni
osobnich Udaju subjektu ,s* zplisobenym bud' sledovanim komunikace mezi subjektem ,s* a
Obchodnikem, nebo Unikem dat ulozenych v systémech Obchodnika;

e Aby byla zgjistena bezpecnost, musi Obchodnik implementovat SSL pripojeni, které pouziva
alespon 128bitovou SSL komunikaci mezi prohlizeCem klienta a serverem Obchodnika (online
obchod);

e Aby byla zgjisténa bezpecnost, bude Obchodnik implementovat technologie, které zajisti fizeny
pristup k systémdm pro online transakce, jako je napriklad firewall, proxy server, pravidelné
aktualizace softwaru, antivirovy software a spravné postupy spravy systému;

e Ochrana systém(/udajll pfed neopravnenym pristupem;

e Uchovavani zdznamt o jednotlivych transakcich, které probéhly v dobé, kdy byl systém pouzivan
Klienty - a to i pokud jde 0 mozny postup prokazovani souvisejici s pokusem o zneuziti systému;

e Aby se zajistilo bezpe¢né ukladani divérnych kryptografickych Kli¢ti, méla by se pouzivat
bezpecna technologie (napriklad Cipove karty).

7.2. Obchodnik musi provozovat svou aplikaci zplisobem, ktery neohrozuje ani neomezuje ostatni uzivatele
systému GP WebPay, tj. Obchodnik musi zejména:

e implementovat rozhrani presné v souladu se specifikacemi dodanymi Obchodnikovi
Dodavatelem;

e informovat Poskytovatel sluzeb a Dodavatele o jakychkoliv zménach v podstatnych
skutecCnostech, (0 zméné kontaktnich osob, telefonnich Cisel, adres atd.) nebo 0 zméné systému
Obchodnika (0 zméné weboveho serveru, databaze, IP adresy, aplikace, vyznamnych zmenach
systému, atd.).

7.3. Obchodnik musi informovat Poskytovatel sluzeb a Dodavatele o jakychkoliv ovéfenych porusenich
sveho systému, které by mohly ovlivnit zabezpecleni systemu GP WebPay .

8. UDRZBA

8.1. Preventivni a bezpecnostni udrzba
Poskytovatel sluzeb nebo Dodavatel mohou docasné pozastavit sluzbu GP WebPay za ucelem provadéni
technickeé udrzby, zejména pokud jde o bezpecnostni zaplaty a doporuceni PCI/DSS. Poskytovatel sluzeb
nebo Dodavatel vynalozi pfimérené Usili, aby ohlasili tuto technickou udrzbu jeden kalendarni tyden
predem, a sice zaslanim e-mailu na e-mailovou adresu uvedenou v Objednavkovem formulari/Krycim
dokladu.

8.2. Napravna udrzba
Poskytovatel sluzeb nebo Dodavatel vynalozi primérené usili, aby udélili Obchodnikovi pristup ke sluzbé
GP WebPay zplisobem, ktery bude co mozna nejméné prerusovany.

8.3. Poskytovatel sluzeb nebo Dodavatel budou informovat Obchodnika o prerusenich sluzby GP WebPay
zaslanim e-mailu na e-mailovou adresu uvedenou v Objednavkovem formulari/Krycim dokladu.

8.4. Pokud by preruseni byla zplisobena externimi stranami (napr. autoriza¢nim serverem vydavatele nebo
finan¢ni instituce), potom bude Uloha Poskytovatele sluzeb a Dodavatele omezena na informovani
téchto stran o prerusenich, aby jim bylo umoznéno pfijmout nutna opatren.
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9. DEFINICE

e Kupujici: uzivatel Internetu, ktery provadi platby na webove strance Obchodnika za produkt nebo
sluzbu nabizenou Obchodnikem na jeho weboveé strance.

e PCI/DSS (Standardy bezpecnosti dat odvetvi platebnich karet): mezindrodni standardy
podporované nejdllezitéjsimi spole¢nostmi v oblasti kreditnich karet, jako jsou napriklad Visa a
MasterCard International, jejichz cilem je zabranit zneuzivani udajd o kreditni karté. Viz
https://www .pcisecuritystandards.org.

e Produktovy certifikat: certifikat, ktery obsahuje bezpecnostni Kli¢, jenz umoznuje zabezpeceni a
integritu platby.

o Konektor GP WebPay: software (APl neboli aplikacni programovaci rozhrani) vyvinuty spolecnosti
GP Europe s.r.o., ktery je nainstalovan u Obchodnika nebo u jeho poskytovatele hostingu, a ktery
umoznuje bezpecnou vymeénu dat se systémem GP WebPay.

e Platba v cizich méndch/MultiCurrency: Obchodnik mdZze v Objedndvkovém formuldri definovat
cizi mény, kterymi chce umoznit zaplaceni pres platebni branu a ve kterych bude zaroven
provadéno zuctovani na Ucty vedené v danych cizich ménach.
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